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Whalebone Immunity
chrani predniho
dodavatele elektroniky

Panasonic

,Whalebone Immunity
prokazala, ze dokaze
predejit novym hrozbam.
Systém okamzite
zablokoval nové skodlivé
stranky. Podle nasich
zkusenosti by tradi¢cnimu
firewallu trvalo
minimaln¢ dalsi den,

nez by je pridal do své
databaze hrozeb.
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Predchazeni pokrocilym

hrozbam

Cile

Cilem IT tymu Panasonic Slovakia
bylo implementovat ochranu proti
zero day Utokdm a ochranit v8echna
zarizeni véetné prenosnych, typicky
mobilnich telefond.

Vysledek

Vysledkem spolupréce byla rychla a snadna
implementace DNS zabezpeleni véetné
Home Office Security pro prenosna zarizeni a
tim i odstranéni existujicich slepych skvrn v
bezpednosti sité.

,Kyberneticka bezpec¢nost je nyni nejvyssi prioritou.

V soucasnosti nase spole¢nost prochazi digitalni

transformaci, a proto ji nemiizeme zanedbavat. Panasonic
Slovenska republika si uvédomuije, jak je soucasna situace

vazna, takze na posileni kybernetické bezpecnosti
pracujeme v maximalni mozné mire.”
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Bezpelné protredije nutnou
podminkou vyraznych

a udrZitelnych inovaci. To se tyka i
kybernetické bezpednosti. Bez ni by
inovativni firmy mohly pfijit

o dlleZité konkurendni vyhody.

Proto se Panasonic Slovensko snazf
byt o krok napred pred hackery,
protoze jen tak mUZe jejich vyroba a
vyzkum fungovat bez narusent.

PRIPADOVA STUDIE - VYROBNI

Organizace musi byt stéle
ostraZité, protoze nikdy nejsou
zcela v bezpedi pred hrozbami.

Cim v&t&i firmy jsou, tim vy&sije i

pravdépodobnost, Ze se stanou
teréem Utoku.

DAvodl je vice, napriklad to, Ze si

N

hackeri mohou od vyznamngjsi

obéti slibovat vy8si vykupné. Jindy
zase mohou snit o vétsireputacia

slave.

.V dnesni dob¢

hraje kyberbezpecnost
prim. Firewally uz nestaci.
Bézni uzivatelé klikaji
prakticky na vSechno, co
jim prijde, takze je treba
implementovat reseni,
kter¢ zajisti bezpecny
provoz.”
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Regeni Neprustielna
bezpecnostni
architektura

Firewally samy o sobé uzZ dnes K vyreseni tohoto problému
nestaci. TotéZ plati pro kombinaci firewallu potrfebujete snadno nasaditelné
a antiviru. UZ jen proto, Ze napriklad naloT  FfeSeni, které dokaze rozpoznat

zarizeni nelze dosud nevidéné hrozby a zarovern
antivirus v&tsinou vlbec nainstalovat. chrani vSechna zarizeni bez ohledu
A co teprve prenosna zarizeni, ktera na to, zda na n& miZete nainstalovat
zameéstnanci pouzivaji mimo kancelar? néjaky software nebo ne.

Whalebone Immunity vSechny tyto
pozadavky splfiuje. lhned po
nasazeni zacalo feSeni blokovat
Skodlivou sitovou komunikaci, takze
bezpecnostni tym spolecnosti
Panasonic mohl okamzité vnimat
jeho prinos.

Implementace probchla bezchybné,

vSe jsme zprovoznili bchem jedin¢ho
dne. Zahrnovalo to tvorbu Sesti novych
virtualnich server, tfi pro Immunity

a tri pro nas. Vytvorili jsme resolvery,
pres které ted bezi veskera komunikace.

LUBOMIR GAVENDA ;
IT SPECIALISTA, PANASONIC SLOVENSKA REPUBLIKA

PRIPADOVA STUDIE - VYROBN(




Vyhody Chrér)énp pred
..................................................................... neznamym

Whalebone Immunity se nasazuje s Nynfje infrastruktura spole¢nosti
nulovym narusenim uzivatelské Panasonic chranéna dosud chybéjict
zkuenosti zam&stnancd. To bezpecnostni vrstvou, ktera je pro
zZnamena, Ze si uZivatelé zadné celkovouintegritu sité klicova. Diky
zmény nevsimnou aZ do okamZiku, systému Home Office Security jsou
kdy je nékterajejich akce chranéniizaméstnanci pracujici na
zablokovana. dalku.

Dosud jsme neméli zadny systém, ktery by
spolehlivé ochranil telefony nebo vzdalené
pocitace. Museli jsme se spoléhat na
zabezpeceni koncovych bodu a sit¢ VPN.

Proto jsme nasadili Whalebone Home Office
Security, ktery ted tohle vSechno pokryva.
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DALSi ZAKAZNiICI

Jednoduge presméryite  immunity@whalebone.io www.whalebone.io
traffic z vasi sité na Radi vam odpovime na viechny otazky. Vice o nasich produktech najdete
resolvery Whalebone na: whalebone.io/immunity

a zahajte bezplatnou
zkusSebni verzi.

Nasim hlavnim cilem je oboustranna

spokojenost — udélame vse pro to, @ Pice informaci o DNS zabezped&eni

abychom vam vyhovéli. sledujte nas Linkedin.



http://whalebone.io/immunity



