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Nasazeni
Whalebone Immunity
prineslo Equa bank
okamzité vysledky

cqua bank

Equa bank nabizijednoduché,
srozumitelné a transparentni
sluzby osobniho i firemniho
bankovnictvi, k nimZ patri
bézné a sporici UCty s vedenim
zdarma, viceménové platebni
karty, hypotéky, terminované
vklady, spotfebitelské pUjcky;,
pojisténi a podnikatelské Gveéry.
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Banka ma vice neZ pul milionu
klientd, desitky obchodnich
mist i vyznamnych ocenéni.




Problém Chranit banku znamena

.................................................................... . chranit vysoké hodnoty

Je zfejmé, Ze pro finanéni instituce Situaci komplikuje to, Ze banky

jako jsou banky je kyberneticka jsou jednim z nejregulovangjsich
bezpecnost dnes naprosto zdsadnim businessd na trhu, a to vetn&
prvkem bezpecénostniinfrastruktury. bezpednosti. Je vyZzadovano, aby jako
Ve hre jsou nejen vysoké ¢astky, spravni hospodari banky hlidaly

ale i velmi citlivé a zneuzitelné Udaje platebni styk jejich klientd, aniz

klientd vyuZivajicich internetové by byl pferuseny kybernetickym
bankovnictvi. Banky jako ¢asty teré Utokem. Zaroven banky musi aktivné
kybernetickych Gtokd nesmi podcenit  prokazovat regulatorfim, Ze

74dné relevantni hrozby. bezpednost d&laji dob¥e a dlisledn&.

e @8 Nemuzeme prehlizet vektor utoku

5 _ pres DNS, ktery je nezpochybnitelny

a predstavuje riziko. To jsme ved¢li

e = na zaklad¢ vlastnich mereni,

ﬂﬁh %Wpﬁﬁmﬂ%ﬁ%ﬁﬂ ﬁﬂmx%m | .;ﬁm‘%mﬂ‘a 1575 M riiznych doporuceni a cyber threat
— indicators.”
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y _ . . PAVEL SIKOLA,
HEAD OF IT SECURITY DEPARTMENT, EQUA BANK

DalSi motivacik nasazeni Whalebone  “Nemg¢li jsme prehled o DNS lozich v nasi spole¢nosti.

Immunity byla pro Equa bank Whalebone nam zvysil visibilitu v této oblasti a zaroven

viditelnost, kterou produkt poskytuje. . . . ve s+ ;. . .
jsme to mohli propojit s nasimi internimi security syst¢my.

radar sitovyich infenyrdi stejnd Tim jsme tuhle doménu, ktera byla trochu mimo nasi

jako hrozby s nim spojené. Vyssi pozornost, mohli povysit na néco, co délame opravdu

viditelnost souvisi s vy&&ikontroloua  spravne.”
efektivnéjsim a véasnéjsim resenim

DNS provoz tradi¢né probihd mimo

ptipadnych incidentd.

MARIO LIPOVSKY,
IT SECURITY ARCHITECT, EQUA BANK
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Whalebone Immunity
snadno vykryje slepé skvrny
v bezpecnostni architekture

Bezpecnostni tym Equa bank se
po studovani moZnosti ochrany

na Urovni DNS rozhodl pro
Whalebone Immunity pro jeho
shadnou implementaci a vyborné
vysledky. JelikozZ se jedna o DNS
server, implementace probiha plné

automaticky, tedy politikou, ktera

se nastavi na jednom bodé. Ta politika
se rozdistribuuje na vSechny koncové
body. Dle slov bezpecnostniho

tymu Equa bank bylo nasazeni zcela
bezproblémové.

“V ramci POC jsme byli velmi spokojeni. Oproti nasim
tradi¢nim feSenim jako je inspekce provozu SSL to mélo vic
detekei a vic true positive detekei. Na zakladé Whalebone
jsme identifikovali a vyreSili n¢kolik bezpecnostnich
incidentt, které byly rozhodné vazné a byly true positive”

PAVEL SIKOLA,

HEAD OF IT SECURITY DEPARTMENT, EQUA BANK

Produkt byl nasazovan ve vinach.

Nejprve bylo na Whalebone DNS
resolvery presmérovano nékolik
poditadl, potom vic pod&itadd,
pozdgji pllka banky, a nakonec
veskery provoz véetné toho
serverového.

Pfed samotnym nasazenim celé

sité se tedy produkt testoval v
rdmci POC.

Equa Bank — FINANCNI SLUZBY

Cilem bylo detekce korelovat s jinymi
bezpecnostnimi nastroji. Sledovat,
jestli budou vysledky srovnatelné a
detekce relevantni.

UZ v rémci samotného POC produkt
odhalil hrozby, které do té doby byly
pro bezpecnostni tym Equa bank
neviditelné. Zarovern se prokazal jako
velmi nosny prvek bezpecénostni
architektury.
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 Vysledek Hmatatelne vysledky
od samotného zacatku

Cilem Whalebone Immunity je, Pomoci Whalebone APl je mozné
aby bezpe&nostnim tymdam praci ziskat relevantni data ve vhodnych
zefektivnil a usnadnil, proto je formatech a téZit tak ze ziskanych
vyvijen smérem k co nejsnazsi informaci v rdmci vlastnich systéma.
implementaci a intuitivni, efektivni Hodnota produktu je zietelna
spréavé. Pfehledné grafické a nezpochybnitelna v konkrétnim
rozhrani pomaha administratordim srovnani s vystupy ostatnich

analyzovat a fesit pripadné incidenty bezped&nostnich systémd.
nejlepdim moZnym zplsobem.

“Mame to napojené na nas SIEM a vSechny nalezy, které tam
jsou, aktivné reSime. Hned, jak jsme Whalebone nasadili,
jsme chytli n¢jaké minery, co tézily Monero. Pak zavirované
pocitace, které nebyly pod nasi spravou, ale byli to dodavatel¢

nebo externisti. S nimi jsme se n¢jak vyporadali.”

MARIO LIPOVSKY,
IT SECURITY ARCHITECT, EQUA BANK

NASI ZAKAZNiICI

Jednoduge presmérute  immunity@whalebone.io wwwwhalebone.io

traffic z vasi sité na

Radi vam odpovime na v&echny otazky. Vice o nasich produktech najdete na:
resolvery Whalebone

v P . . whalebone.io/immunity
Nasim hlavnim cilem je oboustranna

spokojenost — udélame v&e pro to, Pice informaci o DNS zabezped&eni
abychom vam vyhovéli. sledujte nas Linkedin.

zahajte bezplatnou
zkuSebni verzi.



https://www.whalebone.io/immunity
https://cz.linkedin.com/company/whaleboneio



